DIJITAL OYUNLARDA

MAHREMIYET
’




i

MAHREMIYET NEDIR?

DIJITAL OYUNLAR VE BIZ

CEVRIMICi DiJITAL OYUNLAR

KENDIMIZI ZARARLI DIJITAL
OYUNLARDA NASIL KORURUZ?

DIJITAL OYUNLARDA SIBER ZORBALIK

UC ANAHTAR KURAL

1
2
3
4
5
6

—



Bu ¢aligma ebeveynler ve ¢ocuklar igin

dijital oyunlarda giivende kalma rehberidir.
Dijital Oyunlarda Mahremiyet Rehberi; dijital
oyunlarda zararli igeriklerden nasil korunacagi
uzerine fikir sahibi olunabilecek iceriklere
sahip bir kaynaktir.

DIJITAL OYUNLARDA MAHREMIYET
REHBERI
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MAHREMIYET
NEDIR?

MAHREMIYET NEDIR?

4
Mahremiyet, sozliik anlami olarak ‘gizli’ demektir. Ozel Unutmayln.
hayatimiz ve ailemizin hayati ile ilgili kimseyle paylagsma- DIJITAL OYUNLARDA
mamiz gereken bilgiler ve gérselleri igerir. MAHREMIYET;

.. a . « Kisisel d , fotograf, video,
DiJITAL MAHREMIYET NEDIR? e Fosys, TeToaTan HIEEe
Dijital Mahremiyet kavrami kigilerin dijital ortamlarda,
nasil davranacagl, hangi verilerin kimlerle paylasilip,
hangilerinin paylasiimayacagi durumlarini ifade
etmektedir.

o gercek kimlik bilgileri,

o hesap, banka bilgileri,

e adres bilgileri vb.

icerikleri kapsar.

ASLA BiR YABANCI
Dijital Mahremiyet, gergek hayattaki mahremiyet ILE PAYLASMAYIN!
kavraminin, dijital ortamdaki boyutudur.

Nasil ki fiziksel hayatta gizli kalmasi gereken, kendimize ait 6zel alanlarimiz var ise,
dijital ortamlarda da yalnizca bize ait, 6zel alanlarimizin olmasi gerektigini Dijital
Mahremiyet kavrami ile ifade edebiliriz.

Temelde mahremiyet bilincinin olmamasi, 6zgiirligimuzu dahi kisitlayabilecek
bir sorun olarak kargimiza ¢ikabilmektedir.

Ortak kullanilan bilgisayarlarda dijital oyun oynarken yeni oturum a¢gmali, igimiz
bittiginde ¢ikig yapmali ve sifrelerimizin kaydolmadigindan emin olmaliyiz.
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DIJITAL OYUNLAR
VE BizZ

Hi¢ dusundunidz mu?

Dijital oyun oynarken bos bir is yapiyormus
gibi hissettiniz mi?

Peki dijital oyun oynarken bosa zaman harcadiginiz
mesajini veren bir his yakaladiniz mi?

Dijital oyun; oyuncunun elektronik bir sistem veya bilgisayarlar ile
etkilesim kurmasi ve bu etkilesim sonucu goruntinin ekranda
gorulmesidir.

Dijital oyunlarin yillarca zararlari arastirilsa da, gunumuzde birgok
faydasinin oldugu da bilinen bir gercgektir.

Dijital oyunlar, ¢gocuklarin sorumluluk alma duygularini gelistirirken;
sosyallesme, odaklanabilme, strateji gelistirme ve el-g0z koordinas-
yonunu gelistirme agisindan da fayda saglamaktadir.
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DIJITAL OYUNLAR

CEVRIMICI DIJITAL OYUNLAR

Dijital oyunlar her gegen gun teknolojinin de etkisiyle
kendini yeniliyor ve guncelliyor,

Eskiden disket ya da cd Uzerinden oyun oynarken
gunumuzde gesitli bulut yontemleri ile yukleme
yapmadan oyun oynayabilmek artik mimkdin.
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DIJITAL OYUNLAR

Evet cevrimici dijital oyun dinyasindan bahsediyoruz!

Interneti olan her ortamda sifrenizi girerek bu diinyaya adim
atmaniz mumkin, hem de farkli cihazlar ile...

Hayatimizi kolaylastirici bir etmen olarak kargimiza gikan

online dunya, kulaga hos gelse de g¢evrimigi oyunlarin sohbet
kisminin olmasi, bilgisayar ya da akilli cihaz kamerasi ve
mikrofon erigsimine imkan tanimasi buyuk riskler barindirmaktadir.

s

" Kisisel ve finansal bilgileri calmak isteyen kisilerle iletisimden kaynaklanan riskler,

.
v
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Bilgisayar guvenlik acikliklarindan faydalanmak isteyen kot niyetli kisilerin sebep
oldugu riskler,

Internet Gizerinde ve gercek diinyada kurban arayan suclularin sebep oldugu riskler,

Truva atlari, bilgisayar solucanlari, casus yazilimlar ve viruslerin olusturdugu riskler.
J




KENDIMIiZi ZARARLI PLAY AGAIN?
DIJITAL OYUNLARDAN
NASIL KORURUZ?

Oyun indirirken ya da kurarken, oyunlar ile
beraber hangi sartlari kabul ettiginizi biliyor
musunuz?

Dijital oyun oynayanlarin sayisi her gegen

gun artarken bilgisayar korsanlari agisindan
bu oyunlar cazip bir hedef haline gelmektedir.
Oyunun igerisine gizlenen virlsler oyuncunun
kisisel bilgilerini kolaylikla ¢almakta ve galinan
bilgiler ise santaj, siber zorbalik, para talebi
vb. durumlar igin kullaniimaktadir.

Dijital oyunlarda siber saldirilarin hedefi
olmamak ve sonuglari ile ugragmamak igin
anti virus programlari kullanmak ve guvenli
kaynaklardan oyun indirmek gibi basit
onlemler hayat kurtarici bir rol oynamaktadir.
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KENDIMiZi ZARARLI PLAY AGAIN?

NASIL KORURUZ?

Oyunlari dijital ortamlardan edinirken, givenilir
platform ve igerik Ureticilerini tercih etmelisiniz.

Dijital bir oyuna giris yaparken kisisel bilgilerin
istenildigi alanlarda gercek bilgilerinizin paylasil-
masi riskler barindirabilir. Clnku kigisel bilgile-
riniz art niyetli kisilerin eline gecebilir ve kotu
amaglar icin kullanilabilir. Bu yuzden dijital plat-
formlarda istenilen bilgilerin o platform diginda
sizin veya yakin ¢evrenizin alehinde kullanilabi-
lecek bilgiler olmamasina 6zen gosterin, ornegin
bir dijital platformda rehberinize erigsim izni iste-
nilmesi gibi.

Oyun Uretici glven verse bile oyun igin istenen
sifrelerin 3’Uncu kisilerle paylagiimamasi, oyun
icinde gonderilen dosyalarin kabul edilmemesi,
glclu sifre kullaniimasi ve kisisel bilgilere yer

vermeyen sifre olusturulmasi, siber saldirilara

karsi da koruyucu birer onlemdir.
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DiJITAL OYUNLARDA™

Siber zorba kimdir?

Oyun oynarken insanlarin kalbini kiracak sozler soyleyen,

Sohbet segenegi olan oyunlarda kufur icerikli mesajlar gonderen,

Karsi tarafin istemedigi halde stirekli adres, resim, telefon
numarasi vb. bilgilerini isteyen,

Karsi tarafin bilgisayarina casus yazilimlar yuklemek i¢in ugrasan

Oyun esnasinda rakiplerini ve oyun arkadaslarini tehdit eden

Alayci tavirlarla ve asagilayici tavirlarla onlara yaklasan

TARAERR

kisilere ‘siber zorba’ denilmektedir.
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DiJITAL OYUNLARDA™

DIJITAL OYUNLARDA SIBER ZORBALIK

Siber zorbalik, bilgi iletisim teknolojileri araciligiyla T
bireylerin birbirlerine dismanlik, korkutma, tehdit, %&(#y,
sindirme, asagilama, iftira, dedikodu, taciz amagli
yazili, gorsel, isitsel iletileri kasitli ve duzenli bir
sekilde gondermeleridir.

Dijital oyunlarin eglenceli ve renkli dinyasi gocuklarin
dikkatini ¢ekerken bir taraftan da onlari zor durumda
birakacak zorbaliklara suriuklemektedir.

UNUTMAYIN!

Baslangi¢ta oyun olarak
kargsimiza ¢ikan bazi
uygulamalar, art niyetli
kigiler tarafindan gorev
tamamlama oyunlari adi
altinda zararh icerikler
olarak kargimiza ¢gikmak-
tadir. Bu tur oyunlar bu
dunyanin karanhk yuzu
olarak yer almaktadir.

Siber zorbaliga maruz kalmak gocukta kalici
psikolojik sorunlar birakabilecegi gibi kalici
fiziksel hasarlara da sebep olabilmektedir.

Tavsiye:

Cocuklar herhangi bir yabanci ile iletisime gectiyse
ve o Kisi gocugunuzu tehdit ediyor ve bir seylere
zorluyor ise ¢gocugunuz bunun bilincinde olmalidir
ve ailesi ile direkt iletisime gegmelidir.
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DiJiTAL OYUNLARDA "

Sevgili cocuklar,

Dijital oyun oynarken siber zorbalardan korunmamiz gerektigi
kadar, kendimizde bu tarz davraniglarda bulunmamaya 6zen
gostermeliyiz.

| #sus@
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DIJITAL OYUNLARDA
3 ANAHTAR KURAL

Dijital oyunlarda guivende kalmak aslinda ¢ok kolay.

GUnluk hayatta tanimadigimiz insanlar ile 6zel
bilgilerimizi paylagsmadigimiz gibi, dijital oyun
oynarken de, adres, banka hesap bilgileri, resim,
vb. kisisel bilgilerimizi paylagmamamiz gerekir.

1

Unutmayin! Sozde oyun akimlarina karsi son derece dikkatli
e - olunmalidir. Bu oyun akimlari kigiden kisiye iletigim
Bilgiler sizin aglari ile paylasiimakta ve sizleri meydan okumaya

davet etmektedir. Unutmayin ki bu tip s6zde oyunlar,
- - kisiyi sagligina zarar verecek noktaya kadar strukle-
sizin esirinizdir. yebilmektedir. Bu tip olaylarla kargilasildiginda
Fakat baskasiyla oncelikle ebeveynler ile paylasiimali, gerekli
gorulmesi durumunda ise kolluk kuvvetler ile
iletisime gecilmelidir.

kontrolinuzdeyken

paylastiginizda siz

bu bilgilerin esiri

Cok oyunculu (multiplayer) oyunlarda tanimadiginiz
insanlara kargi iletigsiminizi kontrol altinda tutunuz.
Siddet ve nefret sdylemi yayan oyunlara ise 6zellikle
dikkat edilmeli ve bu tarz oyunlardan olabildigince

NOT: uzak durulmalidir.

Cocuklarmizin davranis degisikliklerinden, tanimadigi insanlarla iletisim kurup kurmadigini veya
siber zorbaliga maruz kalip kalmadigini anlayabilirsiniz.

10

olabilirsiniz!




Dijital oyunlarda mahremiyet rehberiniz tamamladiniz.
Peki siz dijital oyunlarda ne kadar giivendesiniz? Asagida yer alan sorulari
cevaplayarak dgrenelim.

Sizden istenen her madde igin; katiliyorsaniz, U katiimiyorsaniz ‘
altindaki kutucugu isaretlemek.
@

SIFRE OLUSTURURKEN DOGUM TARIHI GIBI
KiSISEL BIGILERE YER VERMEM.

OYUN OYNAMAK IGIN FARKLI BIR CIHAZ
KULLANDIGIMDA, iSiM BITTIKTEN SONRA

CIKIS YAPIP, BILGILERIMIN KAYDOLMADIGINDAN
EMIN OLURUM.

DIJITAL ORTAMDA KISISEL BILGILERIMI HIG
KIMSE ILE PAYLASMAM.

DIJITAL BIR OYUN INDIRIRKEN YA DA OYNARKEN;
GUVENILIR KAYNAK OLDUGUNDAN EMIN OLURUM.

OYUN INDIRIRKEN; OKUYUP, ANLADIKTAN SONRA
ONAY VERIRIM.

KAMERA ERISIM iZNi VERDIGIMDE KiSISEL
FOTOGRAFLARIMA DA ULASABILECEKLERIMIN
FARKINDAYIM.

BENI SIBER ZORBA YAPABILECEK HICBIR
DAVRANISI SERGILEMEM

YABANCI KISILERDEN GELEN DOSYALAR]
ACMAM.
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SEVGILI COCUKLAR

Topladiginiz ‘ saylsl:

5 ya da daha fazla ise,

Tebrikler!!! Dijital oyun oynarken dikkatli ve givendesiniz.

3 ile 5 arasinda ise,

Siber zorbaliga maruz kalabilir ve mahremiyetinizi
koruyamayabilirsiniz. Daha dikkatli olmalisiniz.

3’ den az ise,

Kisisel verileriniz tehlikede olabilir ve dijital oyun
dunyasinin faydalarindan yararlanmiyor olabilirsiniz.

Sizin i¢in hazirlanmis bu kitapcig! dikkatle okuyup, kendinizi
ve ailenizi dijital dinyada guvende tutun.
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